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Uvod

Sitenf dezinformaci spo&iva v imysiném vytvareni a &ifeni nepravdivych a/
nebo zmanipulovanych informaci, které maji prijemce oklamat nebo uvést

v omyl. Ugelem je bud’ zplisobit $kodu, nebo ziskat n&jaky politicky, osobni &i
finan¢ni prospéch. Neumysiné sdileni nepravdivych informaci se oznacuje jako
,misinformace”.

Jednotlivé kapitoly prirucky RESIST vysvétluii, jak rozpoznat dezinformace, jak
vyuzivat monitoring médii k véasnému varovani, jak vypracovat rozbor situace, jak
provést analyzu dopadd pro lepsi pochopeni cildl, dopadl a dosahu dezinformaci,
jak zajistit efektivni strategickou komunikaci bojuijici s dezinformacemi a také jak
sledovat vysledky vasi prace.
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Rozpoznani dezinformaci

Poznejte, jak funguje Sifeni dezinformaci, a to s ohledem

na jeho cile a nejrozSirengjsi techniky. Zjistéte, jak
se zamery a jednotlivé techniky kombinuiji, aby se
maximalizoval jejich dopad.

Dezinformace slouzi predevsim k Siteni viivu. Lidé se
neustéle snazi ovliviiovat druhé — reklamni prlimysl
a dalsi obory zalozené na vztazich s verejnosti se
snazi ovlivhiovat nase chovani kazdy den. Vliv také
patii k zakladnim stavebnim kamendm diplomacie
a zahrani¢ni politiky, které legitimnim zplsobem
vyuzivaji informace k dosazeni kyzenych vysledkd.
Naproti tomu plvodci dezinformadni ¢innosti se
snazi ovlivhovat ostatni pomoci nepravd, které
slouzi k dosazeni ur&itého cile. Védome pri tom
zneuzivaji zranitelnosti lidi, kterym znemoznuii Cinit
informovana rozhodnuti.

Rdzni plvodci vyuZivaji dezinformaci k dosazeni
rlznych cild. Zna¢na ¢ast dezinformaci se vytvari

a Sifi za ucelem ekonomického prospéchu nebo
prosazovani politickych nazord. Tyto aktivity prispivaj
ke kontaminaci informacniho prostoru, jejich dopad
je vSak Casto jen omezeny. ProblematiCtéjsi situace
nastava, kdyz dezinformace Sifi nepratelské statni
nebo polostatni subjekty v ramci néjaké rozsahlejsi
kampané. Casto budete muset zareagovat, aniz
byste méli jistotu, kdo pfesné za dezinformacemi
stoji a jaké jsou jejich skutecné cile.

Pokud mate bojovat s dezinformacemi, musite

je nejprve pomoci urditych voditek rozpoznat.
Existuje nékolik jednoduchych technik, které

se Casto vyuzivaji — shrnuli jsme je do modelu
dezinformacnich principt nazvaného ,,FIRST*:

e FalesSny obsah — manipulovani s obsahem,
napriklad padélané dokumenty nebo
obrazové materialy upravené ve Photoshopu;

e |dentita — skryvani zdroje nebo udavani
nepravdivého zdroje, napriklad faleSné ucty
na socialnich sitich;

e Rétorika — vyuzivani zaujatych nebo
nepravdivych argumentd, napfriklad trollové
provokujici uzivatele na diskuznim foru;

e Symbolika — zneuzivani komunikacni
hodnoty udalosti, napriklad u teroristickych
utokd; a

e Technologie — zneuzivani technologické
vyhody, napriklad internetovi boti automaticky
pomahajici Siteni zprav.

Tyto techniky se ¢asto rliznymi nepredvidatelnymi
a nejednoznacnymi zplsoby kombinuji tak, aby
byl jejich dopad co mozna nejvétsi. Zaroven se

v prlbéhu ¢asu vyvijeji, zejména s tim, jak se
objevuiji stale nové a nové technologie. Vzhledem
pochopit tyto nejrozsirenégjsi/vychozi techniky spiSe
nez hledat néjaky ustaleny typ dezinformaci.



Priklady:

25 tisic lidi proti EU
V listopadu 2017 informovala Seska verze ruského statniho portalu Sputnik o tom, ze na demonstraci
proti ,korekci“ pomniku marsala Konéva na Praze 6 se seslo ,pres 100 tisic obyvatel ceského hlavniho
mésta a fada znémych politiké“. Podle informaci Policie Ceské republiky i nezavislych novinrd véak na
misté bylo pritomno pouze 100 Ucastnikd. V podobném duchu se nesla zprava z dubna 2019, kterou
zverejnila televizni stanice ruského ministerstva obrany TV Zvezda. Podle té ,v Praze vySlo protestovat
proti EU 25 tisic lidi“, pficemZ podle informaci Policie Ceské republiky bylo na misté priblizn& 600 osob.
CTHH dementuje zpravu Sputnik, CTHH dementuje zpravu TV Zvezda

Heart of Texas

Béhem americkych prezidentskych voleb v roce 2016 se objevila fada falesnych Gctd, faleSnych stranek na
sociélnich sitich a rliznych podvodnikd, pomoci kterych se manipulovalo s politicky angazovanymi uzivateli
socialnich siti. Jedna z téchto stranek se jmenovala ,Heart of Texas” (srdce Texasu) a spravoval ji faleSny
Ucet, ktery patfil spolecnosti Internet Research Agency (Agentura pro vyzkum internetu) z Petrohradu. Tato
stranka se zamérovala na diskuze o rliznych tématech souvisegjicich s migraci, pri¢emz k osloveni prijemct
vyuzivala symboliku, rétoriku a faleSnou identitu. Podarilo se ji ziskat na 350000 priznived. Kromé toho bylo
identifikovano vice nez 40 uzavrenych Facebookovych skupin, které spadaly do stejné viivove operace.
Robert S. Mueller, ,Indictment Case 1:18-Cr-00032-DLF United States of America v. Internet Research
Agency*

»Pry¢ z EU“
Koncem brezna 2019 byl Centrem nezavislosti Ceské republiky zvetejnén dokument s ndzvem ,Pryd
z EU". O filmu, ktery nabizi jednostranny a zkresleny pohled na EU, informovala predevsim alternativni
média. Informace o ném se Sffily také prostrednictvim fetézovych e-maild, které tvrdily, ze EU zakazala
promitani i vysilani dokumentu.

Manipulatori, HOAX: Brusel cenzuruje uz i dokumentarni film a analyza dokumentarniho filmu Pry& z EU

Utok migrant( na Evropanku
V roce 2016 kamery pred prazskym policejnim prezidiem zachytily napadeni a oloupeni mladé divky
nékolika mladiky. Utok nasledoval po hadce souvisejici s distribuci drog. Video se za&alo virélng &ftit po
socialnich sitich, protiislamska facebookova stranka vsak zaznam vytrhla z kontextu a popsala ho jako
Utok muslimskych imigrant( na Evropanku a pokus o jeji znasilnéni. Prispévek byl ze stranky posléze
stazen, ale nez se tak stalo, video vidél témér milion lidi a dalsi tisice ho sdilely. Pfestoze s muslimy
pripad nemél nic spole¢ného, objevoval se v tomto kontextu na socialnich sitich jesté o tfi roky pozdgji.
HATEFREE, HOAX: Ceské video napadeni divky muslimy
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Cile dezinformaci

Dezinformace slouzi pfedevsim k Sireni vlivu. Lidé
se neustéle snazi ovliviiovat druhé — napriklad
reklamni prdmysl a dal$i obory zalozené na vztazich
s verejnosti vyuzivaji kazdy den stovky malych

trikd, aby ovlivnily nase chovani. Dezinformace nas
maji ovlivhovat tim, ze pomoci nepravdy pomahaji
k dosazeni urcitého cile.

1. Ekonomické: cilem dezinformacni
¢innosti je financni zisk. Napriklad tzv.
clickbaity pomahaiji zaijistit co nejvice
»Kliknuti“. Dosahuji toho pomoci titulku,
multimedialniho obsahu nebo jinych
signall, které uZivatele faleSné nalakajf
k navstéve urcité weboveé stranky. Drobné
za zobrazeni reklamy se pak mohou
promeénit v tisicové castky, pokud se pribéh
zacne viralné Sifit. V podobnych pfipadech
je cil Cisté ekonomicky. Tyto webové
stranky vSak mohou ukryvat malware
nebo jiné formy sledovaciho softwaru
pouzivaného ke kriminalni ¢innosti a také
mohou mit sekundarni politické dopady
v souvislosti s obsahem &lankd, které
zneuzivaji aktualni rozpory ve verejném
minéni.

Pfiklad: skupina podnikatel( vytvori

v predvolebnim obdobi kontroverzni
¢lanky s clickbaitovymi titulky. Ty vSak
neodkazuji na skute¢né ¢lanky, ale spisSe
na stranky s reklamnim obsahem, které se
automaticky pokouseji instalovat malware.

Subjekty, které je Sifi, se nam snazi zabranit

v informovaném a soudném rozhodovani. PokousSeji
se dosahnout urditého cile tim, ze umysIné obchazeji
standardni rozhodovaci procesy. Lzou, aby nas
priméli myslet nebo jednat uréitym zplsobem.
DGvodU je mnoho, pri¢emz jejich zavaznost mize
byt rizné. Nize uvadime pét nejrozsirengjsich.

2. Protoze muzu: cilem dezinformadni
cinnosti je provést néco obtizného nebo
troufalého. Podobné jednani vychazi
z ,hackerské” nebo ,hracské” mentality,
ktera predpoklada, ze systémy je treba
Lprehrat” nebo néjak technologicky
vytézit. Dllezity je primarné rozsah vyzvy,
osobni prospéch a ziskani respektu
ostatnich za své schopnosti. Mezi
sekundarni nasledky pak mdze patfit
nabourani se do kritickych systémd,
Unik dGvérnych materidlli, zneuziti
algoritm0 ¢i jinych digitalnich systémd
a také neetické pouzivani uzivatelskych
dat K lepSimu zacileni dezinformaci,
napfiklad u reklam viditelnych pouze
vybranym uzivatellim.

Priklad: programator se necha
vyprovokovat jinym ¢lenem online
komunity, aby zmanipuloval vysledky
Twitterové ankety, ve které uzivatelé
vybiraji nejoblibenéjsi celebritu.
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3. Diskreditace: cilem Siteni dezinformaci
je negativné ovlivnit dfivéryhodnost,
spolehlivost a povést. Strijci dezinformaci
zacili na urcitou osobu nebo organizaci
a pomoci IZi se ji snazi poskodit. Zjevna obét
utoku v8ak nemusi nutné predstavovat hlavni
cil dezinformaci — tim mdze byt napriklad
izolace zranitelné skupiny prijemcd, ktera
je zavisla na sluzbach urcité organizace,
pomoci diskreditace této organizace.
Diskreditovani patfi k nejcastéjsim uceldm
dezinformacni &innosti a dobre doplnuje
ostatni cile, jako je napriklad polarizace
a informacni vlivové operace.

Priklad: nékdo padéla dokumenty,
které diskredituji vedeni Ceské televize.
Do diskuze v digitalnim prostoru se

infiltruje narativ naznaduijici, ze Ceska
televize je nedlvéryhodnad, a publikum
se pfesouva na nedlvéryhodné
kvazimedialni portaly.

4. Polarizace: cilem dezinformacni Cinnosti je
zhorSovat stavajici rozpory tim, ze je jeSté
prohloubi. Sifitelé dezinformaci k tomu
vyuzivaji stavajici diskuzi, do které infiltruji
urcity podvodny obsah s cilem vyprovokovat
reakci obou taborl a tim omezovat
prostor pro umirnény kompromis. Ugely
jsou obvykle politické nebo spoleCenske.
Mozné nasledky: poSkozeni poveésti Ci
ddvéryhodnosti; casté hadky namisto
konstruktivniho dialogu, napfiklad vyvolavané
online trolly; intenzivnéjSi polarizace politické
debaty, napfiklad rozdmychavanim citlivych
otazek typu migrace; provokace s dopady
na verejné zdravi, napriklad ze strany hnuti
proti oCkovani; podnécovani k nasill.

Priklad: komentére k reportazi

o Umrtich zptsobenych chfipkou
zahlti skupina lidi, ktera I1zivé tvrdi, ze
umrti zpdsobila vakcina proti chripce,

a zaroven piSe komentare napadajici
rodiCe neockovanych déti. Prostor pro
umirnénou, konstruktivni diskuzi je tak
minimalni.
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5. Informacni vlivové operace: cilem
dezinformacni ¢innosti je podryvat
narodni prosperitu a bezpecnost. Za
dezinformacemi zpravidla stoji nepratelské
statni ¢i nestatni subjekty, které k tomu
mohou vyuzivat domaci prostfedniky
a rlzné kombinovat komunikacni
a hybridni vlivové techniky véetné
Spionaze a ,kompra“ (kompromitujicich
material(). Dezinformace ¢asto souviseji
s poskozovanim povesti statnich instituci
u réiznych socidlnich skupin. Ugelem
pak je podporovat cile zahranicni
politiky nepratelského statniho subjektu.
Mozné nasledky: ovliviiovani politik(

v jejich rozhodovani; rozvrat divéry mezi
vladou a obcany; oslabovani spolecenskeé
pospolitosti; narusovani spojenectvi mezi staty.

Téchto pét prikladl ukazuje, Ze dezinformacni
¢innost maze slouZit celé fadé rdznych

zameér(. Zaroven ilustruji nepredvidatelnost

a nejednoznacnost zpUsob(, jak se cile a vyuzivané
techniky kombinuji. Vzhledem k proménlivé povaze
dezinformaci je dlleZit&jsi pochopit principy jejich
vzniku, 1j. jejich ucel a zakladni komunikacni prvky,
spiSe nez oCekavat ucelenou a jednotnou sadu
technik, které Ize proti nim pouzivat.



Zvysovani dopadu

Pochopeni cilii dezinformacni ¢innosti a jejich
hlavnich technik predstavuje ddleZity krok, ale
cely problém je mnohem komplexnégjsi. Tyto
cile a komunikaéni techniky se zpravidla rizné
kombinuii, aby jejich plvodci dosahli co mozna
nejvetsiho komunikacniho dopadu.

Rozcileny manasek (sockpuppet)

1. Najdéte spoleCenskeé téma, kterg je citlivé nebo
v sobé nese urcitou symbolickou hodnotu
(symboly).

2. Zalozte si dva nebo vice UCtd na sociélnich
sitich pod faleSnou identitou (manasek).

3. Vypracuijte faleSny provokativni obsah, ktery se
tyka zvoleného tématu (falesny obsah).

4. Zverejnéte tento obsah prostrednictvim jednoho
Z Uctl a nasledné jej kritizujte prostrednictvim
téch ostatnich (rétorika).

5. Pouzijte internetové boty k rozsiteni faleSného
obsahu mezi oba nazoroveé tabory (internetovi boti).

Potencialni dopady: polarizace debaty,
vyvolani zmatku, podryti legitimnich stanovisek,
zaseti konfliktu.

Alternativni narativ

1. Formulujte narativ, ktery podporuje vas cil.

2. Pripravte dezinformace, které podporuji vas
narativ — napriklad faleSné zpravy, prispévky na
blogu, reklamy (faleSny obsah).

3. Publikujte dezinformace prostfednictvim
vlastnich kanal nebo alternativnich webovych
stranek (socialni bublina).

4. Zapojte kontroverzni blogery/komentatory, ¢imz
se narativ ,potvrdi“ a rozsifi dal (zmanipulované
autorstvi).

5. VWyuzijte trolling k utoku na uzivatele, kteri

argumentuji proti vaSemu narativu (rétorika).
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Dezinformacni techniky Ize pouzivat tak, aby

se navzajem doplfhiovaly a dohromady vytvorily
komplexni ,finty* &i ,manévry*, které podporuiji
konkrétni cile. PGvodci mohou vyuZivat celou Skalu
rliznych dezinformadnich technik, s jejichz pomoci

sestavuiji slozité operace.

Potencialni dopady: odvedeni pozornosti
od skute¢nych problémd, podryti legitimnich
stanovisek, vytlaceni legitimnich narativ{.

Zmanipulovany unik informaci

1. Ziskejte pfistup k internim dokumentd&m
a e-mailim cilové organizace pomoci
kybernetickych Utokl (napriklad cileny
phishing).

2. Pripravte padélané dokumenty, které obsahuiji
diskreditujici informace a které se stylove
i forméalné podobaji ziskanym dokumentdm
(faleSny obsah).

3. Pridejte do uniklych materialt padélané
dokumenty.

4. Zajistéte Sifeni ,,zmanipulovaného uniku®
prostrednictvim zavedenych kanal( (napfriklad
Wikileaks), abyste ziskali pozornost
uznavanych médii.

o

Zesilujte negativni medialni pokryti pomoci
internetovych botd a trolll (internetovi boti
a rétorika).

Potencialni dopady: diskreditace a/nebo
faleSné obvinéni osoby nebo instituce,
podryvani divery, vyvolani zmatku.



Zacileni na zakladé velkych dat (tzv. big data)

1. Provedte analyzu cilovych pfijemcl mezi velmi
angazovanymi skupinami na socialnich sitich
a identifikujte psychografické spoustéce, které
souviseji s klicovymi tématy (symbolika).

2. Zalozte na socidlnich sitich uzaviené skupiny
koncipované tak, aby oslovily konkrétni cilove
prilemce (socialni bublina).

3. Naverbujte do téchto uzavienych skupin cilové
prijemce tim, Ze se budete vydavat za legitimni
organizaci nebo hnuti (tzv. astroturfing).

4. Sitte v t&chto skupinach dezinformace ve formé
faleSnych zpravodajskych ¢lankd a memd
(rétorika a symbolika).

5. Podnécuite cilové piijemce k akci — mohou
napriklad pomoci s Sifenim dezinformaci nebo
Své nazory projevovat na verejnosti (agitace).

Potencialni dopady: polarizace debaty,
zména chovani, podryvani davéry.

Zmanipulovana citace

1. Najdéte vhodnou citaci osobnosti, kterou si
prejete poskodit.

2. Publikujte Clanek, ve kterém tuto citaci vyuzijete
vytrzenou z kontextu v ramci urcitého tématu
tak, aby se hodila do vaseho preferovaného
narativu (zmanipulované autorstvi).

3. Uvedte zdroje, které citaci zminuji, a to napfic
rlznymi zpravodajskymi platformami a jazyky.

4. Sdilejte svij zmanipulovany ¢lanek pomoci
rGznych aktérd a platforem, pokazdé s drobnymi
obmeénami v textu.

5. Odkazujte na tyto prostredniky jako na zdroje
zmanipulovaného tvrzeni, které jste timto
zplsobem ,vyprali“, aby plsobilo legitimné

Potencialni dopady: zastreni pravdy,
legitimizace faleSnych tvrzeni, podryvani divery.
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Roztleskavani (cheerleading)

1.

1ldentifikujte odliSné nazory na téma, které ma
néjaky dopad na oblast vaseho zajmu (rétorika,
symbolika).

Zaplavte informacni prostor pozitivnim obsahem
(cheerleading) prostrednictvim internetovych
botl a troll{.

Pomoci pozitivnich komentard a prispévki
zajistéte vytlaceni odliSnych nazord.

Vytvorte online skupiny, které podporuji vase
stanovisko (filtrova bublina).

Udrzujte si pocetnou arméadu prispévatell
(internetovych botl a trolld), ktefi jsou pripraveni
zapoijit se do jakékoli diskuze (rétorika).

Potencialni dopady: umliceni odliSnych

nazort, zahlceni informacéniho prostoru, zména
narativu.

11
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Véasné varovani

Co je treba udélat
Osvojte si analytické dovednosti potfebné k monitoringu online prostredi.
Zamérte se na strategie k identifikaci témat, prijemct a zainteresovanych
subjektt (tzv. influencert), ktefi jsou zasadni pro préci vasi organizace,

a vypracuijte postupy pro pfipravu a obranu proti dezinformacim.

V soucasné dobég jiz pravdépodobné provadite
monitoring médii, at uz téch tradi¢nich, nebo
digitalnich. To znamena, ze mate néjaké
zakladni znalosti o svych kliCovych pfijemcich

i zainteresovanych subjektech a také povédomi
o verejnych diskuzich, které se tykaji vasich
prioritnich svéfenych oblasti. Nyni potfebujete
tuto praci zamerit konkrétné na odhalovani

dezinformaci.

Cile
v dané
oblasti

Prijemci
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Priority

Jaké jsou vase
prioritni sveérené

Postoje

Jaké jsou
v téchto oblas-

Prvni krok spociva ve sladéni vasich zajmU a priorit
s vasimi monitorovacimi potrfebami. Zpracovani
tabulky nize vdam pomdze nasmérovat vas digitalni
monitoring na témata, ktera jsou nejnachylngjsi

k dezinformacim. MUzete ji vyuZzit napiiklad

k vyhodnoceni téch nejzasadnéjSich témat za dany
pfinosem je, ze zaCnete mapovat rizika a ziskate
voditko pro mediélni/online monitoring.

Narativni
rizika

Puvodci
dezinformaci

Nejhorsi
scénar

Které skupiny
ohroZuiji vase

Které aspekty
vasich narativ(

Jaké jsou
nejhorsi mozné

oblasti a cile? tech previada- cile dezinforma- jsou zranitelné scénare Gi rizika
jici postoje, cemi? v0ci dezinfor- v pripadg, ze se
které by mohly macim? dezinformace
byt zneuZity zacénou Sifit?
k Sifeni dezin-
formaci?

Kdo jsou klicovi Jaké jsou Ktefi klicovi

influencei previadajici aktéri/influ-

a prijemci, ktefi
néjak ovliviuji
vam svéfené

oblasti?

postoje vidi
vasi organizaci
nebo vasim
cildim, které

by mohly byt
zneuzity k Sifeni
dezinformaci?

encefi Sifi nebo
se zapojuji do
Siteni dezinfor-
maci?




Monitoring digitalnich médii vam umozni ziskat
zakladni povédomi o tom, jak jsou vase prioritni
sverené oblasti v ramci téchto médii vnimany,

ze strany zainteresovanych subjektl a také

mezi rlznymi skupinami prijemct. Rozsah Usilf
vynalozeného k digitalnimu monitoringu samozrejmé
zavisi predevsim na dostupnych zdrojich. Nastésti
mate k dispozici rozsahlé portfolio podptrnych
nastrojl.

Meli byste si vybrat riiznorodé nastroje, ze kterych
si sestavite vlastni sadu ¢i panel nastrojt na miru
vaSim konkrétnim potfebam. Nize uvadime nékolik
zdrojd, které mate jako komunikator k dispozici:

¢ Hootsuite
Nastroj k monitorovani socialnich siti, ktery
vyhledava konkrétni terminy v redalném case —
umozni vam sledovat zminky o vasi znacce,
produktech nebo relevantnich kli¢ovych slovech,
které vas zajimaji. Dostupny na webovych
strankach

e Tweetdeck
Nastroj nabizejici pfehledovy panel na Twitteru,
ve kterém mUZete sledovat vice timelinG, Uctd
a vyhledavanych termini v redlném case.
Dostupny na webovych strankach

e Buzzsumo
Nastroj pro rozbor socidlnich siti, ktery umoznuje
efektivni rozbory obsahu na zékladé rliznych
metrik, jako jsou napriklad sdileni a zminky, napfic¢
v8emi socialnimi sitémi. Dostupny na webovych
strankach

Seznam dalSich nastrojl je k dispozici
v kompletni pfiru¢ce GCS RESIST.

RESIST Prirucka pro boj s dezinformacemi

Mozné signaly Sireni dezinformaci

Pritomnost zjevné faleSnych Uctl, pripadné
velky poc¢et anonymnich Ucta.

Nahly nardst aktivity, znamky koordinovaného
neautentického chovani.

Odkazovani na neddvéryhodné zdroje
informaci.

Opakovani stejnych nebo podobnych zprav
napric rlznymi Ucty.

Posilani prispévkd ve vice jazycich, které
plsobi jako vystup z automatického
prekladace.

Posilani prispévkd v nestandardnich ¢asech.
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Prvni dva kroky vam pomohou sestavit soubor
nastrojd a material’ s informacemi o vasich
svéfenych oblastech, zainteresovanych
subjektech a cilovém publiku. Tyto ¢innosti jsou
samy o sobé uziteCnym cvic¢enim, oviem hlavni
zameéreni této prace spociva v dezinformacich.
V predchozi kapitole jste si precetli, ze cile
dezinformacdni ¢innosti mohou byt rlizné, véetné
ekonomického prospéchu, prehrani systému,
diskreditace, polarizace a vlivovych operaci.
Vystupy z predchozich krokd vam pomohou
vybudovat pomyslinou sit, ktera zachyti stézejni
verejné postoje vaci vasim prioritnim svérenym
oblastem. DalSim krokem je analyzovat ziskana
data podrobnéji a hledat v nich ukazatele
signalizujict:

e skupiny, které pravdépodobné maiji zadjem na
sdileni dezinformaci; a

e citlivda mista v ramci diskuzi/témat/narativd,
ktera by mohla byt potencialné zneuzita
k dezinformadni ¢innosti.

Hledejte priklady komunikace, ktera stavi na
dezinformacnich principech shrnutych v modelu
FIRST: faleSny obsah, identita, rétorika, symbolika
a technologie. Existuji néjaké naznaky toho, ze
zde operuji zajmové skupiny, které se pokouseji
tyto techniky vyuzivat? Existuje ve vasem cilovém
publiku potencialni odbytisté pro dezinformace?

| kdyz zadné varovné signaly nevidite, je v kazdém
pfipadé uzite¢né zvazit potencidlni rizika, kterych
by se dezinformatofi mohli snazit zneuzit, a také
nejhorSi mozné scénare toho, ¢eho by Sifeni
dezinformaci mohlo dosahnout. Vystupy Ize vyuzit
jak pro dlouhodobé planovani, tak pro tydenni
planovani nebo planovani konkrétni kampané.
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Rozbor situace

Osvajte si zakladni dovednosti potfebné k vytvareni analyz, jejichz vystupy Ize
sdilet s ostatnimi a na jejichz zakladé Ize nasledné vypracovat konkrétni opatrent.

Monitoring se stava prinosnym ve chvili, kdy se pro-
meéni v rozbor. Jedna se o typ analyzy, ktery promé-
fuje zajimava data v data, na jejichz zakladé lze
vypracovat konkrétni opatreni. Odpovida tedy na
otdzku: ,Co s tim?* U&elem vystupu z rozboru dez-
informaci je sdilet signaly v€asného varovani, které
jste shromazdili v ramci monitoringu

digitélnich médii — napfiklad s politickymi tymy,

které potrebuiji briefing k aktudlni situaci. Rozbor se
zpravidla realizuje ve formeé zprav, které se rozesilaji
denné, tydnég, nebo ad hoc dle potreby. Zna¢nou
Cast dat Ize ziskat automaticky z monitorovacich na-
strojli nebo prehledového panelu, které jsme popsali
v predchozi kapitole.

Zahranicni medialni pokryti pripadu otravy v Salisbury

Tyden po otrave v Salisbury se v ruskych domacich médiich, prostrednictvim oficialnich viadnich vyjadreni a také

v digitélnich médiich, objevilo tucet ,alternativnich® narativil. K nasazeni a naslednému rozsiteni téchto narativd byla
vyuzita kombinace dezinformacnich technik v&etné rétoriky a symboliky. O mésic pozdgji jiz existovalo vice nez

30 narativi, které do informacniho prostoru nasadily prevézné ruské zdroje a které sdlilela rada rfiznych viivnych

subjektt. VWchozi bod pri zpracovani rozboru této situace by spocival v popsani riiznych narativil predkladanych
zahraniénimi médiii, vysvétleni toho, jak rezonuiji mezi rliznymi prijemci, a vyhodnoceni, zda jsou narativy soucasti
néjakého opakujiciho se vzorce, nebo se jedna o jednorazovou zalezitost. Na zaklade téchto informaci Ize
formulovat urcita pocatecni doporuceni ohledné mozné reakce.

DFRLab (2018) ,,Skripal Poisoning: If not Russia, Then..

“

Kvalitni zprava shrnuijici vysledky rozboru miize

mit pouze jednu &i dvé stranky: na zacatek
soustiedte ty nejdulezitéjsi informace a rychle
se propracujte k ¢asti, ktera odpovida na
otazku: ,,Co s tim?“ Nezapominejte, ze vas vystup
z provedeného rozboru mdze byt pro nékteré kolegy
z vasi organizace vibec prvnim setkanim s daty

ziskanymi z digitalniho monitoringu, ktera slouzi jako
zaklad pro analyzu dezinformaci. Mél by byt pouzitelny

jako briefing pro politické funkcionare, poradce

a vyslance, proto doporucujeme vyhnout se zargonu
a pouzivat dostatek obrazovych materiéli, pomoci
kterych objasnite vyvojové tendence a rozlozite
slozitgjsi jevy na jednotlivé, lépe pochopitelné soucasti.

Vystup z rozboru dezinformaci by mél obsahovat alespon tyto informace:

e Kklicové rozbory a poznatky: zakladni shrnuti
véetné struéného komentare, ktery vysveétluje
,CO S tim?“ a obsahuje vase doporuceni pro
pripadna opatrent;

e sekce o klicovych tématech a zdlezitostech,
které obsahuji:

e relevantni vystupy z vaSeho oddéleni
ohledné prioritnich zalezZitosti, napfiklad
vyjadreni ministra;

e priklady dezinformaci souvisejicich s témito
vystupy, véetné podrobnosti o tom, kde
a jak se Siff;

e KkliCoveé interakce a prace
s dezinformacemi;

e vyvojové tendence a zmény v postojich
v prilbéhu Gasu; zde miizete vyuzit také pripadna
data z priizkum0, které mate k dispozici;

e vas komentar a doporuceni pro vhodnou reakci.
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Sablona pro vystup z rozboru dezinformaci

Klicové rozbory Shrnuti tii hlavnich bod(, které by zainteresované
strany mély védeét, vCetné pripadnych doporuceni
k akci.

Shrnuti udalosti Strucné vysvétleni celé zalezitosti.

Dezinformacni narativy |dentifikace kazdého nepravdivého narativu, véetné

uvedeni zdroje a data.

Priklady dezinformaci Jakykoli vizualni material, napf. snimky klicovych
prispévkl na Twitteru, pripadné jiné podklady, napf.
citace z tiskovych prohlaseni.

DalSi relevantni poznatky Cokoli dalsiho, co je pro danou zalezitost
relevantni.

Vyvoj v ¢ase Zda/jak se dezinformace meéni a stru¢na analyza
toho, jak se mén.

Doporuceni Doporuceni pro reakci a nastinéni navrhované
strategie.
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Analyza dopadii

Vypracujte rozhodovaci proces na zakladé jednotné metodologie pro posuzovani
rizika a priority odhalené dezinformacni ¢innosti. Analyza by méla byt adaptabilni

a prizplsobit se slozitosti a zavaznosti pripadu.

Jakmile odhalite dezinformace, které se tykaji vasi
prace, je tfeba posoudit jgjich pravdépodobné cile,
dopady a dosah. Mdzete tak ucinit napriklad zodpo-
vézenim série otazek, které vam poskytnou voditko
pfi rozhodovani, zda zareagovat.

Vzhledem k nejistotg, ktera dezinformacni innost
provazi, byvéa posuzovani jejich dopad’ pomérné
obtizné. V ramci komunikacni prace je proto vyhod-
nocovani rizik a dopadl ¢asto vysledkem

S > Rozsah pra-
Kvalitativni termin m vdépodobnosti

Velmi nepravdépodobné VN méné nez 10 %
Nepravdépodobné N 15-20 %
Realisticky pravdépodobné RP 25-50 %
Pravdépodobné P 55-70 %
Velmi pravdépodobné VP 75-85%
Témer jisté TJ vice nez 90 %

Na zékladé predchoziho monitorovani a rozboru se
zamyslete nad nasledujicimi otazkami. K posouzeni
pravdépodobnosti svych hypotéz vyuZijte stupnici
nejistoty, pokud to bude nutné.

Ovliviuji dezinformace
schopnost vasi organizace

délat svou praci? sluzbach?

Ovliviuji dezinformace osoby,
které jsou zavislé na vasSich

zkuSenosti a kvalifikované intuice. Pokud vSak mame
bojovat s dezinformacni ¢innosti ucelenym a jednot-
nym zptisobem napri¢ vSemi viadnimi organy a institu-
cemi, potfebujeme vyuzivat spoleCny pfistup a prova-
dét podobna vyhodnoceni. Je napriklad velmi uziteCné
vyjadfovat riziko z hlediska pravdépodobnosti, ze néco
nastane. Pri zodpovidani otazek uvedenych nize uva-
Zujte v téchto stupnich pravdépodobnosti:

Vystup z rozboru dezinformaci
by mél obsahovat alespon tyto
informace:

Jaky je zameér Sifeni dezinformaci?

Jaké dezinformacni techniky se vyuzivaji?
Jakeé jsou pozorovatelné dopady?

Kdo z toho ma prospéch?

Pro koho je to nevyhodngé?

Tato analyza by vam méla pomoci posoudit
pravdépodobné dopady Siteni dezinformaci.
Vlypracuijte si svou viastni tabulku a pfizplsobte ji
svym hlavnim otazkam.

Predstavuji dezinformace
zavazne riziko pro Sirokou
verejnost?

Schopnost poskytovat sluzby

KliCové zainteresované strany

Narodni bezpecnost

Povést/divéryhodnost Klicovi prijemci

Bezpednost verejnosti

Svérené oblasti/cile

Specifické segmenty prijemcl

Verejné zdravi

Jednotlivi pracovnici/bezpecnost
pracovnik

Zranitelné skupiny prijemct

Atmosféra debaty
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Dosah dezinformaci

N

e Maly zajem: omezené Sifeni a rezonovani
mezi pfijemci.

Meli byste také provést posouzeni rizik z hlediska
rozsahu, v jakém budou podle vas dezinformace

u prijemct rezonovat. Je pravdépodobné, ze bé-
hem nékolika hodin zmizi, nebo ma potencial stat
se zitrejSi titulni zpravou?

18

Socialni bublina: urcité rezonovani mezi

specifickymi segmenty priiemcl s podobnym
sveétonazorem a/nebo automatické Sireni.

Trending: urcité sifeni online, mtize
zahrnovat otevienou debatu a protiargumenty.

Méné vyznamna zprava: urcité pokryti

v mainstreamovych médiich.

Titulni zprava: ovliviiuje kazdodenni provoz.

Stredni

Popis

Dezinformace maiji potencial
ovlivnit napfr. narodni bezpeénost
a je velmi pravdépodobné, ze

se z nich stane titulni zprava.

Jakmile dokoncite vSechny doporucené kroky,
méli byste byt schopni pfidélit jednotlivym dez-

informacim urdity stupen priority. Je pravdépo-

dobné, Ze se dané dezinformace stanou soucasti

zasadni celovladni krize? Nebo staci pouze mo-

nitorovat vyvoj situace? Zakladni princip spociva

v tom, Ze cile, dopady a dosah dezinformaci by

padu pridélite.

mély ovlivnit urgenci a prioritu, které danému pfri-

Opatfeni ________ Priemci ______ Nastojo |

Uvédomte o celé zaleZitosti a jeji
priorit& vedeni. Sdilejte rozbor

a analyzu. Pripravte se na
koordinovanou viadni reakci.

- Vedeni
- Odborni referenti pro
dany usek

- Sdileni rozboru
- Briefingy

- Prioritu ma krétkodoba

Vyzaduiji okamZitou pozornost komunikace
a postoupeni na vySsi trovné.

Dezinformace maji potencial Uvédomte o celé zalezitosti - Odborni referenti pro - Rozbor
negativné ovlivnit svéfenou oblast, | vedeni. Sdilejte rozbor a analyzu tvorbu politiky Briefingy

povést celého useku nebo urcitou
vyznamnou zainteresovanou
skupinu a ziskaly znacnou
popularitu online. Vyzaduiji reakci.

mezi relevantnimi kolegy.
Zalezitost proSetrete a pfipravte
vyjadfeni pro média zalozené na
znamych skutec¢nostech.

- Odborni referenti pro
dany usek

- Wjadreni pro tisk

- Prioritu ma kratkodoba
a stfednédoba
komunikace

Dezinformace maiji potencial
ovlivnit atmosféru debaty a Sitf
se pouze v omezeném rozsahu.
Debata by se méla standardnim
zpUsobem sledovat, ale nenf
nezbytné / zadouci zakrodit.

Sdilejte rozbor a analyzu,
pokud je to v dané situaci
vhodné. Zalezitost proSetiete
a pripravte vyjadreni pro tisk /
narativy zalozené na znamych
skute¢nostech. Provedte
zakladni analyzu debaty

a sledujte pripadné zmény.

- Odborni referenti pro
komunikaci, odborni
referenti pro tvorbu
politiky

- Rozbor
- Wjadreni pro tisk
- Z&Kladni analyza

- Prioritu ma
stfednédoba
a dlouhodoba
komunikace



Strategicka komunikace

RESIST Prirucka pro boj s dezinformacemi

Na zékladé pravdépodobného rizika a dopadl dezinformacni innosti
vyhodnotte komunikacni moznosti — k dispozici jich mate celou fadu od
ignorovani dezinformace az po vypracovani kampanové strategie.

Nyni mUzete pristoupit ke zvazeni moznych komuni-
kacnich reakci. Béhem piipravy kazdé reakce byste
vzdy méli dodrzovat urcité klicové principy vliadni ko-
munikace, napfiiklad styl reakce, schvalovaci proces
Ci strategii reakce. DoporuCujeme takeé zvazit vy-
pracovani obsahu v rliznych ¢asovych horizontech,
napriklad kratkodobé/reaktivni moznosti, stfedné-
dobé/proaktivni moznosti a dlouhodobé/strategické
moznosti.

Ne vSechny dezinformace vyzaduiji reakci.

V mnoha pfipadech se verejné minéni samo napravi.
Jakakoli verejna reakce na dezinformace, pro kterou
se nakonec rozhodnete, by v kazdém pfipadé méla
prezentovat pravdu, a to dobire sdélenou.

Proti-znacka, nikoli proti-narativ

Boj proti jednotlivym narativim nemusf byt pfilis
efektivni a v mnoha pfipadech nepravdivé informa-
ce naopak rozsifi ¢i utvrdi. Zpravidla plati, ze prvni
dojem vydrzi nejdéle, a ve vsudypritomném zahlco-
vani informacemi se lidé pfi ur€ovani ddvéryhodnosti
sdéleni Casto uchyluji ke zkratkam — znama témata
Ci sdéleni mohou byt lakava, prestoze jsou neprav-
diva.

To znamena, ze potiebujete propracovangsi a stra-
tegiCtéjsi pristup, nez je pouhé vyvraceni nepravdi-
vych informaci. Méli byste vypracovat a dodrzovat
presvedcivy, sdileny narativ tak, aby veskera komu-
nikace probihala uceleng, v kontrastu s potencialni
rozmanitosti dezinformacnich narativ(. Bojujte proti
zameéru, nikoli pouze proti sdéleni.

Presnost a dodrzovani zakladnich hodnot
Komunikace statni spravy musi ztélesfiovat hod-
noty, které vyznava: napft. pravdivost, otevienost,
spravedlivost a presnost. Jeding takova komunikace
vam umozni vybudovat a udrzet si dlvéru vasich
prijemcu.

Aktualnost

V boji proti dezinformacim je kli¢ova rychlost a ob-
ratnost vasi reakce. To mize znamenat napriklad
praci v kratich InGtach, nez je obvyklé, nebo vypra-
covani zavaznych postupl pro reakci, které vyva-
zuji potfebu rychlého jednani s nutnosti formalniho
schvaéleni ze strany vedeni a ministr{. Stejné tak to
ale mdze znamenat vyckavani, napriklad pfi ¢ekani
na zverejnéni vice informaci.

Progresivnost

Dezinformacni narativy Casto dosahuji kyzeného
dopadu, protoze dané téma podavaji jako senza-
ci a dokazou okamzité upoutat pozornost. Pokud
s nimi maji vaSe komunikacni opatfeni soupefit,
museji byt dostate¢né progresivni a zajimava. Vzdy
je samozrfejmeé nutné dodrzovat principy uvedené
vySe — zaroven byste vSak méli zvazit, kdy je vyhod-
né odchylit se od obvyklych vladnich reakci podle
Sablony a vypracovat viastni pfistup nebo narativ,
ktery v zahlceném informacnim prostoru zaujme.

Spoluprace se spratelenymi vlivnymi subjekty
Kdo by byl nejdiveéryhodnéjsi tvéari vasi reakce?
Externi aktéri mohou hrat nedocenitelnou roli pfi
oslovovani skeptickych prijiemct, zejména pokud
jsou povazovani za hodnoveérny zdroj informaci.
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Priklady:

Counter-brand: reakce vlady Spojeného kralovstvi na otravu v Salisbury
Kauza otravy v Salisbury zlstava predmétem celé fady dezinformaci. Namisto reSeni jednotlivych
dezinformacnich narativi premiérka zdUraznila, ze existuji pokusy ,zakryt pravdu Sitenim zaplavy
dezinformaci®. Toto stanovisko tvori zaklad sdileného britského narativu o dezinformacich tykajicich se
pripadu otravy a zaroven predchazi neproduktivni diskuzi ohledné kazdého jednotlivého nepravdivého
pribéhu, ktery se v tisku objevil.

Presnost a dodrzovani zakladnich hodnot: stanovisko ¢eského ministerstva zahranic¢nich véci
ke zfizeni spolku samozvané Donécké lidové republiky v Ostravé

V Cervnu 2016 byl u Krajského soudu v Ostrave registrovan spolek ,Zastupitelské centrum DLR, z.s.",
ktery dne 1. zafi oteviel v Ostravé ,konzulat” a jmenoval predsedkyni spolku, Nelu Liskovou, ,,honorarni
konzulkou DLR v CR®. Ministerstvo zahrani¢nich véci reagovalo jiz 28. srpna 2016 vyjadrenim, v némz
jednoznaéné odmitlo, Ze by DLR mohla mit v CR diplomatickou misi & konzuldrni Urad vzhledem k tomu,
e neni statem, CR ji za stat neuzndva a nemé s ni tak navazany diplomatické styky. Podalo ndvrh soudu
na zruseni tohoto spolku, ktery byl nasledné zrusen.

Stanovisko MZV ke zfizeni spolku samozvané DLR v Ostravé

Aktualnost: reakce londynské metropolitni policie na utok na mosté Westminister Bridge
v roce 2017

Bezprostredné po teroristickém Utoku na mosté Westminister Bridge v roce 2017 zverejnila metropolitni
policie aktualni informace na svém Twitterovém Uctu, pficemz prvni prispévek publikovala pouhych
sedm minut po Utoku. Obsahoval prfesné informace o pravé probihajici situaci, avsak vychazel z Sablony
predschvéalené pro podobné scénare, ktera vznikla v ramci vyvoje strategické komunikace policie.

Progresivnost: Macronova reakce na unik e-mailovych zprav

Kdyz prezidentska kampan tehdy jesté kandidata Emanuela Macrona Celila zverejnéni 9 gigabyt(
uniklych e-mailovych zpray, pracovnici kampané Uspésné obnovili svou kontrolu nad narativem vydanim
stanoviska, Ze oni sami do archivu zprav umistili fadu faleSnych dokumentd. Tento progresivni pristup, se
kterym hackeri nepocitali, umoznil pracovnikiim kampané opét prevzit iniciativu.

The Daily Beast, ,Did Macron outsmart campaign hackers?*

Spoluprace s partnery: Komunikacni strategie mezinarodni koalice proti Islamskému statu
Teroristické komunity typu Islamského statu jsou ve své komunikaéni ¢innosti obratné, rychlé a
proaktivni. Komunikacni Utvar koalice proti Islamskému statu a jeho partneri proto také museli pristoupit
k obratné a rychlé komunikaci, aby ziskali v informacnim prostfedi vyhodu.

Vzhledem k tomu, Ze komunikacni Utvar hned zpocatku vynalozil ¢as a zdroje na vybudovani
mezinarodni komunity vSech zainteresovanych stran napfi¢ jednotlivymi viadami, ziskal si dGvéru

a hodnovérnost ke komunikaci jménem partner( brzy po zformovani koalice. Tento pfistup jim umoznil
odstranit prekazky a zbytecné vrstvy procesu, kiteré by mohly dalsi komunikaéni Usill ztézovat.
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Dale byste méli vypracovat schvalovaci proces,
upraveny na miru vasi organizaci. Zvazte, kdo ma
obsah schvalovat, jak rychle Ize schvaleni zajistit

a zda je mozné vytvorit predem schvalené Sablony,

které odpovidaji rizikim uréenym béhem prace na

véasném varovani.

Jakmile dokondite analyzu dopadd, budete mit

uréenou také prioritu dezinformaci. To vam umozni
zvolit vhodné komunikadni nastroje, které nasledné
mUzete prizpUsobit relevantnim cilovym skupinam.

Struény navod na efektivni
odhalovani a vyvraceni nepravdy

Pri boji s dezinformacemi prostrednictvim

komunikace z vasi strany potifebujete védét, jak
efektivné vypracovat sdéleni, které uvede véci
na pravou miru. Nasledujici rady jsou prevzaty

Obecné plati, ze ¢im vysSi priorita, tim vice je

treba se zamérit na kratkodobé reakce, alespon
zpocCatku. Nezapomerite, ze v zavislosti na priorité
celé zélezitosti mUze byt nezbytna kombinace krat-
kodobych, stfednédobych a dlouhodobych pristup(

Kratkodoba
reaktivni
komunikace

Stied-
nédoba
proaktivni
komunikace

N~

z pfirucky The Debunking Handbook (Cook,
Lewandowsky, 2012), ktera vyborné doplnuje
prirucku RESIST.

. Zameérte se na fakta, nikoli na dezinformace.
Vyslovné ¢tendre upozornéte na nepravdy.
Nabidnéte alternativni vysvétleni —
nenechavejte pro ¢tenare mezery

v informacich.

4. Pouzivejte obrazové materidly, grafiku
a ilustrace, aby bylo sdéleni pro ¢tenare

atraktivng;si.

Gilove skupiny Nastole |

Dezinformacni ¢innost vyzaduje
okamZitou reakci. Vyuzijte rychlou
komunikaci, kterou dezinformace
vyvratite, uvedete na pravou miru nebo
potlacite na zakladé doloZenych faktd.

- Tradi¢ni média (novinafi / redaktori)
- Zainteresované strany a influencefi
- Platformy socialnich siti

- Klicovi prijlemci

- Prvotni prohlaseni k nastalé situaci

- Tiskové prohlaseni

- Vyjadreni ministra

- Briefing pro novinare

- Otazky a odpovedi

- Placena reklama

- Optimalizace pro vyhledavace (SEO)

- Odhalte pdvodce s pomoci
spréatelenych influencert

Dezinformacni ¢innost vyzaduje
promyslenou reakci. Vyuzijte kombinaci
komunika¢nich nastrojd, abyste
prosadili vlastni hodnoty / znacku.
Propojte proaktivni opatfeni s vasi
béznou, kazdodenni komunikaci

a spolupracuijte se zainteresovanymi
stranami / vlivnymi subjekty na
vybudovani konsenzu ohledné vaseho
stanoviska.

- Tradi¢ni média (novinafi / redaktori)
- Zainteresované strany a influencefi
- Platformy socialnich siti

- Siroké vefejnost

- Vypracovani kampané, narativu
a znacky

- Prace s komunitou, podpora dialogu
a zapojen( lidi

- Budujte vztahy se zainteresovanymi
stranami a viivnymi subjekty

- Workshopy / Skolenf

Dezinformadni ¢innost vyzaduje
ucelenou, pribéznou reakci
orientovanou na postupnou zménu
situace v dlouhodobéjsim horizontu.
Vypracuijte a prosazujte strategické
narativy tykajici se daného tématu,
které vam umozni formovat informacni
prostor, podporovat své vlastni
stanovisko a potlaovat ostatni
(zvySovani prahu).

- Tradi¢ni média (novinafi / redaktori)
- Mladé, uspésné osobnosti

- Zainteresované strany a influencefi
- Platformy socialnich sitf

- Siroka verejnost

- Zapojeni do kampané, narativu
a znacky

- Programoveé financovani, napt. pro
participacni obsah

- Hledani talent(i a podpora / vytvareni
influencerd

- Buduite vztahy se zainteresovanymi
stranami a viivnymi subjekty

- Workshopy / Skolenf

- Planovani pro krizové situace
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Model OASIS

Veskeré planované komunikacni ¢innosti a kampané viadnich subjektl ve Spojeném krélovstvi vyuZivaj

model OASIS, ktery zajistuje ucinnou a efektivni komunikaci. Je vyhodny v tom, ze poskytuje uceleny ramec

pro vladni komunikaci a zaroven umoznuje zasazeni jednotlivych komunikacnich ¢innosti do kontextu
dlouhodobych kampani a strategickych narativd.

Rozbor
prijemcu

Strategie/
napady

Realizace

Hodnoceni /
evaluace
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Na zékladé zamér( dané politiky urcete, ceho
ma komunikaéni ¢innost dosahnout. Vypracuite
komunikacni cile, které jsou realizovatelnég,
meéfitelné a orientované na vysledky spiSe nez na
vystupy.

Zasadte své cile do kontextu ziskanych poznatk(
o daném pfipadu Sifeni dezinformaci (véasné
varovani, rozbor situace, analyza dopadd),
abyste mohli formulovat jasné cile souvisejici

s pozadovanymi zménami v postojich a chovani.

politiky.

Kdo je cilovym publikem kampané a jak jej
potfebujete ovlivnit, abyste dosahli svych cil(i?
Jaké prilezitosti/prekazky v této souvislosti
existuji?

Diky analyzam provadénym v ramci véasného
varovani a rozboru situace ziskate jasné
informace o cilovych pFijemcich dezinformaci.

Na zékladé toho zacilite své viastni aktivity, i kdyz
nikoli nezbytné na stejné prijemce. Zvazte, jak
dezinformace ovlivnily pfijemce a jaké problémy to
predstavuje pro vasi reakci.

Nastavte sv(j pistup ve vztahu k pozici/sdélent;
kanallim; partner@im/influencerdm. Viypracujte
komunikac¢ni plan véetné jeho pfijeti z pohledu
cilového publika a tento pfistup otestujte, abyste
mohli posoudit jeho efektivnost.

Urover reakce odvozend na zakladé analyzy
dopad(l by méla slouzit jako voditko pro vasi
strategii tim, Ze poskytne parametry potfebné
reakce. Napovi vam, jak strukturovat komunikaci,
aby se predeslo negativnim dopaddm.

UrGete, jak by se méla komunikace realizovat,
a vypracujte jasny plan, ve kterém pridélite zdroje
a stanovite harmonogram realizace.

Nastroje v ramci vasi zvolené Urovné reakce by
mély poslouzit jako zaklad pro Uvahy o realizaci
vaseho komunikaéniho planu béhem rozhodovan,
jak pridélit zdroje a zajistit realizaci s pomoci
navrzenych nastrojd.

V prdbéhu kampané monitorujte vystupy,
poznatky a vysledky a po jejim dokonceni
provedte vyhodnoceni, pomoci kterého Zjistite
efektivnost vasi komunika&ni &innosti.

Bodovani / hodnoceni vasi planované komunikace
slouzi rozdilnému Gdelu, nez sledovani vysledk
modelu RESIST, jelikoZ se zaméfuje konkrétné na
komunika¢ni ¢innost spiSe nez na vasi reakci na
dezinformace jako takovou.



Sledovani vysledku

RESIST Prirucka pro boj s dezinformacemi

Vyhodnotte kvalitu rozhodovani i vysledky provadénych cinnosti. Vystup
z vyhodnoceni zpracuijte v bézném formatu, ktery Ize sdilet a ktery

umoznuje organizacni rozvoj a vzdélavani.

V kontextu dezinformacni Cinnosti spociva sledovani
vysledkl v téchto dvou aktivitach:
e dokumentovani a sdileni dat o pfipadech dez-
informaci a
¢ vvhodnocovani dopadd vasich rozhodnuti
a opatreni.
Nezapomente, ze byste se neméli snazit sledovat
vysledky dezinformaci, nybrz efektivnost a relevant-
nost vaseho Usili.

Rozpoznani dezinformaci

Vypracujte zakladni prehled dezinformacnich

technik vyuzivanych pri Sifeni dezinformaci,

véetné vizualnich prikladd.

e Co bylo cilem Sifeni dezinformaci?

e Jaké dezinformadni techniky byly vyuzity?

e Jak se jednotlivé dezinformacni techniky
kombinovaly, aby se maximalizoval jejich
dopad?

Véasné varovani

Zvazte své pripravné prace a rozsah, v jakém

vam pomohly fesit dezinformace.

e Je vas digitalni monitoring dostatecné
zameren na vase priority?

Rozbor situace

Jakmile jste identifikovali dezinformace,

zvazte, jak dobre vase prvotni analyza

a briefing k aktualni situaci pomohly vaSemu

tymu zajistit reakci.

e Byli jste schopni nabidnout kolegtim
presny a vcasny briefing?

e Byly nékteré z vasich predpoklad’ mylné?
Z ¢eho vychazely?

Jeding tak dokazete zajistit, aby protiopatieni byla
vzdy presné zacilena a odpovidala analyze i dlou-
hodobym ciléim.

Pokud jste v pribéhu identifikace a reakce na dezin-
formacni ¢innost postupovali podle modelu RESIST,
velka ¢ast dat je jiz zaznamenana v prislusné slozce.
Nyni je tfeba tato data sparovat se zavéry vyhodno-
ceni, &imz ziskate zaznam o celém procesu.

Analyza dopadu

Zvazte své vyhodnoceni pravdépodobnych

cilt, dopadd a dosahu dezinformaci.

e Urcili jste dezinformacim na zakladé jejich
cilti, dopadl a dosahu spravnou prioritu?

Strategicka komunikace

Vypracuijte prehled reakci, které jste v ramci
své komunikacni ¢innosti uskutecnili,
rozepsany do jednotlivych opatfeni, cilovych
skupin a nastrojd.

Sledovani vysledk

Shromazdéte tyto informace do jedné slozky,

spolu s vasim vyhodnocenim uskutecnénych

opatren.

e Jaké byly dopady vaseho usili feSit danou
dezinformaci?

e Jaké poznatky a pouceni tento pripad
prines|?
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Dalsi zdroje

UpIné znéni piirucky RESIST k boji proti dezinformacim je k dispozici na webové
strance https://gcs.civilservice.gov.uk/guidance/resist-counter-disinformation-toolkit/.
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